Rahmendienstvereinbarung
zwischen
dem Freistaat Thiiringen,
vertreten durch das Thiiringer Finanzministerium
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des Thiiringer Finanzministeriums

uber die Einfiihrung und den Betrieb einer
zentralen Voice over IP-Telekommunikationsanlage fiir
die Erbringung von Telekommunikationsdiensten
im Bereich der Thiiringer Landesverwaltung
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§ 1 Gegenstand der Dienstvereinbarung

Gegenstand dieser Dienstvereinbarung ist die Nutzung der zentralen Voice over Internet
Protokoll-Telekommunikationsanlage (VolP-TK-Anlage) fur die Erbringung von Telekommu-
nikationsdiensten.

§ 2 Geltungsbereich

Diese Dienstvereinbarung gilt fur alle Beschaftigten der Thuringer Landesverwaltung i.S.d. §
4 ThurPersVG, die an die zentrale VolP-TK-Anlage angeschlossen sind.

§ 3 Grundsatzliches

(1) Die zentrale VolP-TK-Anlage ist grundsétzlich nur fiur Dienstgesprache zu nutzen.
Dienstgesprache sind Verbindungen ausschlieflich aus dienstlichem Anlass; alle anderen
Verbindungen sind Privatgesprache.

(2) Die zentrale IP-TK-Anlage darf von den Beschaftigten im Ausnahmefall fur Privatgespra-
che genutzt werden.

(3) Fur Privatgesprache ist durch die Beschaftigten eine Telefonkarte (Calling-Card) eines
frei wahlbaren privaten Anbieters fur Telekommunikationsdienste zu beziehen und zu ver-
wenden. Flur den Erwerb der Calling-Card ist der Beschaftigte selbst zustandig.

(4) Alle Beschaftigten sind grundsatzlich fur die unter ihrer Authentifizierung gefihrten Ge-
sprache verantwortlich. Zum Schutz vor missbrauchlicher Nutzung besteht bei zeitlich be-
grenzter Nutzung des eigenen Telefonprofils an fremden Anschlissen (bspw. Anmelden der
eigenen Rufnummer an einem anderen Standort) die Verpflichtung, sich am Telefon nach
Beendigung dieser Funktion wieder abzumelden (Notruffunktionalitat ist ohne Authentifizie-
rung maoglich).

(5) Der Anschluss von privat beschafften bzw. nicht durch das Thiringer Finanzministerium
genehmigten Endgeraten ist nicht gestattet.

§ 4 Datenerhebung/ Datenspeicherung/ Datenléschung

(1) Zum Aufbau und zur Aufrechterhaltung der Telekommunikation werden die dazu notwen-
digen Verkehrsdaten erhoben. Verkehrsdaten sind Daten, die bei der Erbringung eines Tele-
kommunikationsdienstes erhoben, verarbeitet oder genutzt werden. Fir Privatgesprache
unter Nutzung einer Calling-Card erfolgt keine Erfassung von Gebuihren- und Verkehrsdaten.

(2) Die Datenerhebung, Datenspeicherung sowie Datenléschung erfolgen entsprechend der
Vorgaben des Telekommunikationsgesetzes (TKG), des Thuringer Datenschutzgesetzes
(TharDSG) sowie der Allgemeinen Richtlinie zur Nutzung des zentralen Internetzugangs, des
Mailsystems und der zentralen IP-TK-Vermittiung. Eine Vereinbarung tber die Auftragsda-
tenverarbeitung wurde zwischen dem Freistaat Thiuringen als Auftraggeber und der
T-Systems International GmbH als Auftragnehmer abgeschlossen.
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Folgende Verkehrs- und Nutzerdaten werden erfasst:

Verkehrsdaten

Datum und Uhrzeit des Anrufes
Netzbetreiber-Kennung
Zielrufnummer des Anrufes
Rufnummer des Anrufers
Dauer des Anrufes

Nutzerdaten
Vorname
Nachname
Dienststelle
E-Mailadresse
Zustandigkeit

Die maximale Speicherdauer der Verkehrsdaten betragt 21 Tage. Die Nutzerdaten sind nach
dem Ausscheiden des Bechaftigten durch den TK-Verantwortlichen der jeweiligen Dienststel-
le zu l6schen.

(3) Die technischen Vorkehrungen und sonstigen MaRnahmen, die zum Schutz gegen Sto-
rungen, die zu erheblichen Beeintrachtigungen von Telekommunikationsnetzen und -
diensten fuhren, getroffen werden, sind in einem Sicherheitskonzept zusammengefasst. Das
Sicherheitskonzept steht den IT-Sicherheitsbeauftragten der Ressorts zur Verfugung.

(4) An die zentrale IP-TK-Anlage angeschlossene Dienststellen fuhren innerhalb der Lan-
desverwaltung ihre Gesprache verschlisselt. Dies gilt fur die Verarbeitung aller Signalisie-
rungen zum Kommunikationsverlauf sowie fur die Ubertragung der Inhalte der Kommunikati-
on. Am Ubergabepunkt zum &ffentlichen Telefonnetz erfolgt eine Entschliisselung des Ge-
sprachs.

(5) Verbindungsinhalte werden weder abgehért, noch mitgehoért, noch aufgezeichnet. Vom
Verbot des Aufzeichnens ausgenommen sind Verkehrsdaten, die bestimmungsgemaR durch
die VolP-TK-Anlage (Anrufbeantworter, Faxserver) erfasst werden.

§ 5 Kontrolle

(1) Die Nutzung der VolP-TK-Anlage zur Leistungs-, Verhaltens- und Anwesenheitskontrolle
ist nicht zulassig. Die Verkehrsdaten dienstlicher Gesprache kénnen stichprobenartig nach
dem Zufallsprinzip oder bei begriindeten Verdachtsfallen nach Anforderung durch den jewei-
ligen Dienststellenleiter geprift werden, um eine missbrauchliche Nutzung der VolP-TK-
Anlage flr private Zwecke zu verhindern. Beanstandungen, die sich bei dieser Prifung erge-
ben, werden mit dem Betroffenen erértert. Die erstellten Ausdrucke werden spatestens einen
Monat nach Abschluss der Prifung vernichtet, soweit diese nicht zu dienst- bzw. arbeits-
rechtlichen MaRBnahmen benétigt werden. Der behérdliche Datenschutzbeauftragte und die
ortliche Personalvertretung sind vor der Einleitung einer Prufung und Gber deren Ergebnis zu
unterrichten.
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(2) Bleiben bei der Kontrolle organisatorische, technische oder rechtliche Fragestellungen
ungeklart, kann der Personalrat hierfur einen Sachverstiandigen einbeziehen.

(3) Die Kontrollrechte des Datenschutzbeauftragten bleiben unberiihrt.

(4) Der zur Kontrolle berechtigte Dienststellenleiter oder der von ihm Beauftragte ist akten-
kundig auf die Einhaltung dieser Dienstvereinbarung, des Datenschutzes und des Fernmel-
degeheimnisses zu verpflichten.

§ 6 Sicherheit der Anlage

(1) Die Nutzung der VolP-TK-Anlage zur Leistungs- und/oder Verhaltenskontrolle sind unzu-
lassig entsprechend § 33 Absatz 4 ThurDSG.

(2) Es ist gewahrleistet, dass die Verkehrs- und Nutzerdaten nicht fir andere als fiir die in
dieser Vereinbarung genannten Zwecke verwendet werden.

(3) Alle Beschaftigten, die mit der Erfassung, Verarbeitung, Verteilung und Auswertung von
Verkehrsdaten betraut sind sowie das Wartungspersonal der zustandigen Firma werden tber
die Datenschutzvorschriften belehrt und zu deren Einhaltung gesondert verpflichtet. Die Na-
mensliste der so verpflichteten Personen kann beim Datenschutzbeauftragten des Thiringer
Finanzministeriums durch einen Vertreter des jeweils zustandigen Hauptpersonalrates ein-
gesehen werden. Das Rollen- und Berechtigungskonzept fir die VolP-TK-Anlage kann beim
IT-Sicherheitsbeauftragten des jeweiligen Ressorts durch einen Vertreter des Hauptperso-
nalrates eingesehen werden.

§ 7 Sonstiges

(1) Die Ressorts bzw. Dienststellen kénnen, ergéanzend zur Rahmendienstvereinbarung des
Thuringer Finanzministeriums weitergehende Regelungen zur Nutzung der VolP-TK-Anlage
im Rahmen einer individuellen Dienstvereinbarung mit der jeweils zustandigen Personalver-
tretung treffen. Alternativ kénnen bestehende Dienstvereinbarungen an die Rahmen-
dienstvereinbarung angepasst werden.

(2) Insbesondere sollen dabei ressort- bzw. dienststellenbezogene Regelungen zu nachste-
henden Punkten getroffen werden:

- Nutzung von Sonderfunktionalitaten wie z.B. Mailbox, Recording, Anrufumleitung

- Umgang mit ,mobilen Nutzern®

- Nutzung Unified Messaging / Communication wie z.B. Konferenzschaltung

§ 8 Salvatorische Klausel

(1) Sollten einzelne Bestimmungen dieser Dienstvereinbarung ganz oder in Teilen rechtsun-
wirksam sein, wird dadurch die Gultigkeit der Ubrigen Bestimmungen nicht beriihrt. Unwirk-
same Bestimmungen sind unverzuglich durch rechtkonforme zu ersetzen.
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§ 9 Schlussvorschriften

(1) Diese Dienstvereinbarung tritt mit Wirkung vom 01.01.2015 in Kraft. Sie kann von beiden
Seiten mit einer Kiindigungsfrist von drei Monaten zum Monatsende gekundigt werden. Nach
Eingang der Kundigung sind unverzuglich Verhandlungen tber eine neue Rahmendienstver-
einbarung aufzunehmen. Nach Beendigung der Rahmendienstvereinbarung wirken deren
Rechtsnormen so lange weiter, bis sie durch neue Regelungen, denen der Hauptpersonalrat
zugestimmt hat, ersetzt werden.

(2) Das Thuringer Finanzministerium wird beauftragt, nach einer Anderung der Rahmen-
dienstvereinbarung die jeweils geltende Fassung (Lesefassung) neu bekannt zu machen.

(3) Die Rahmendienstvereinbarung ist den Beschéftigen rechtzeitig bekannt zu geben. Sie
wird im Intranet des Freistaats Thiringen in elektronischer Form zur Verfiigung gestelit.

(4) Ein VerstoR gegen diese Dienstvereinbarung kann neben dienst- und arbeitsrechtlichen
Folgen auch strafrechtliche Konsequenzen haben.
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